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Двухфакторная аутентификация в БАРС. 

По разделу доступна инструкция в видеоформате. Она представлена по 

адресу https://bars.mpei.ru/bars_web/Open/Help/Help в разделе «Подтверждение 

МАКС и подключение 2-х факторной аутентификации». 

 

ИС БАРС поддерживает механизм двухфакторной аутентификации (2ФА). 

Первым фактором является учётная запись МЭИ, вторым – код, полученный через 

приложение-провайдер, которое обеспечивает доставку кода на устройство 

пользователя. В настоящий момент в качестве провайдера могут выступать: 

 Мессенджер МАКС. 

 Социальная сеть ВКонтакте. 

 Одноразовые коды (Time-based One-Time Password, TOTP), генерируемые 

приложениями-аутентификаторами (например, Яндекс ID). 

 Telegram (отключен). 

Механизм 2ФА является обязательным для каждого пользователя. В качестве 

одного из провайдеров требуется указывать МАКС или ВКонтакте. 

Чтобы подключить двухфакторную аутентификацию, необходимо перейти в 

профиль пользователя (например, из главного меню) и открыть вкладку 

«Аутентификация». Далее в верхней части страницы необходимо выполнить настройку 

нужных провайдеров («установить связь между БАРС и внешней системой»). 

Подробнее этот процесс рассматривается ниже, отдельно для каждого провайдера 2ФА. 

После настройки провайдеров нужно поставить отметку «Двухфакторная 

аутентификация», выбрать приложения-провайдеры и сохранить изменения. 
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Рис. Включение двухфакторной аутентификации 

При включённой двухфакторной аутентификации после ввода корректных логина 

и пароля, пользователю будет отображаться дополнительное окно для ввода кода, 

который направляется через приложение-провайдер. Без указания соответствующего 

кода войти в БАРС не получится. 

 
Рис. Подтверждение входа 

Рекомендуется указывать несколько приложений. В этом случае при входе в 

БАРС будут отображаться альтернативные варианты получения кода подтверждения. 
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При невозможности войти в систему из-за отсутствия доступа к 

приложению-провайдеру 2ФА (например, заблокирован МАКС): 

 Студенту необходимо обратиться к начальнику курса. 

 Сотрудникам – к руководителю структурного подразделения или в тех. 

поддержку БАРС. 

После этого ответственный сотрудник (начальник курса или руководитель) 

должен очистить текущие настройки 2ФА: Личный кабинет подразделения, вкладка 

«Физические лица», столбец «Двухфакторная аутентификация», кнопка «Сбросить 

настройки». После этого обратившийся пользователь сможет войти в систему, 

используя логин и пароль, и будет переадресован к настройкам 2ФА. 
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Настройка для МАКС 

Идентификатор (ИД) пользователя МАКС – это числовой код, который 

использует мессенджер МАКС для идентификации пользователей. Системе БАРС он 

необходим для возможности отправки сообщений. 

Наиболее простой способ связать свою учётную запись БАРС с учётной записью 

МАКС – это нажать кнопку «Подтвердить».  

 
Рис. Установка связи с учётной записью МАКС 

Далее, если на устройстве пользователя установлено приложение МАКС, то оно 

должно автоматически открыться и подтвердить успешную связь учётных записей. 

 
Рис. Подтверждение связи с МАКС 

Если описанный вариант не срабатывает, то можно самостоятельно внести ИД 

МАКС в БАРС и подтвердить учётную запись, указав код, полученный через МАКС. 

Чтобы узнать свой ИД пользователя МАКС, можно воспользоваться МАКС-

ботом БАРС. Для этого на устройстве с установленным МАКС перейдите по ссылке 

https://max.ru/bars_mpei_bot или отсканируйте QR-код.  

 
Рис. QR-код для открытия МАКС-бота БАРС 

https://max.ru/bars_mpei_bot
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Также открыть бота можно из раздела справа от поля «ИД пользователя МАКС». 

 
Рис. Подтверждение ИД МАКС с помощью кода 

После открытия бота в окне сообщений нажмите кнопку «Узнать Макс ИД» или 

отправьте боту сообщение «/getid» (если ИД не отобразился сразу). В ответ бот сообщит 

идентификатор, который необходимо ввести в БАРС. 

 
Рис. Получение идентификатора МАКС 

После внесения значения идентификатора МАКС в БАРС выберите в меню пункт 

«Подтвердить, указав код» (см. рис.) и введите в открывшемся окне код, полученный 

через МАКС. 

Для дополнительной проверки корректной связи можно использовать кнопку 

«Отправить тестовое сообщение» (под полем с идентификатором). Если на ваше 

устройство приходит тестовое сообщение, то связь успешно установлена. 

Обратите внимание, что если в МАКС для бота вызвать одну из команд «Очистить 

историю», «Остановить», «Удалить и остановить», то бот потеряет возможность 

отправлять сообщения. После этого его нужно заново найти и начать диалог (кнопка 

«Начать»).  
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Настройка для ВКонтакте 

VK ID – это код, который использует ВКонтакте для идентификации 

пользователей. Системе БАРС он необходим для возможности отправки сообщений.  

Для подтверждения учётной записи ВКонтакте необходимо внести свой VK ID в 

БАРС и подтвердить учётную запись, указав код, полученный через ВКонтакте. 

Узнать свой VK ID можно из адресной строки в браузере, зайдя на свою страницу 

ВКонтакте. Это значение, указанное после последнего символа «/».  

 
Рис. Адресная строка в браузере 

Например, ниже на рисунках выделено значение VK ID и «никнейм»: 

 
Рис. VK ID 

 

 
Рис. «Никнейм» 

В качестве значения в БАРС можно указать:  

 VK ID (начинается с id); 

 «никнейм» ВКонтакте; 

 адрес своей страницы (гиперссылка, заканчивающаяся на VK ID или «никнейм»). 

Также свой VK ID можно узнать, пройдя по ссылке:  

https://id.vk.com/account/#/personal 

https://id.vk.com/account/#/personal
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Рис. Личные данные ВКонтакте 

Кроме указания VK ID необходимо разрешить сообществу БАРС отправлять 

сообщения пользователю ВКонтакте. 

Для этого необходимо перейти в сообщество. Например, по прямой ссылке 

https://vk.com/bars_mpei или нажав кнопку «Открыть сообщество БАРС» в разделе 

справа от поля «Страница ВКонтакте». 

 
Рис. Переход в сообщество БАРС ВКонтакте 

Далее в разделе «Ещё» нажать «Разрешить сообщения». Либо можно нажать 

«Сообщение» и написать любое сообщение в сообщество. 

 
Рис. Разрешение сообщений от сообщества БАРС ВКонтакте 

После внесения нового значения идентификатора ВКонтакте в БАРС необходимо 

подтвердить учётную запись. Для этого нажмите на кнопку «Подтвердить» и введите 

полученный через ВКонтакте код подтверждения. 

  

https://vk.com/bars_mpei
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Настройка одноразовых кодов TOTP 

Time-based One-Time Password (TOTP) – одноразовые коды, генерируемые 

приложениями-аутентификаторами (например, Яндекс ID). 

Рассмотрим настройку Яндекс ID (https://yandex.ru/support/id/ru/authorization/twofa). 

Работа в других приложениях-аутентификаторах выглядит аналогичным образом. 

Установите приложение Яндекс ID на своё устройство. Приложение доступно в 

Google Play, AppStore, RuStore, AppGallery. После установки приложения откройте его. 

В профиле пользователя БАРС, на вкладке «Аутентификация», нажмите 

«Подключить» рядом с полем «Одноразовые коды TOTP». 

 
Рис. Подключение TOTP 

Отобразится окно с параметрами для подключения TOTP. Если вы открыли окно 

БАРС на персональном компьютере (ноутбуке), то отсканируйте в приложении 

Яндекс ID отобразившийся QR-код. 

 
Рис. Яндекс ID, скан QR 

При сканировании может потребоваться указать (или задать, при первом 

использовании) мастер-пароль – пароль, который «защищает» одноразовые пароли всех 

сервисов, внесённых в Яндекс ID. 

https://yandex.ru/support/id/ru/authorization/twofa
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В случае успешного сканирования необходимые настройки автоматически 

добавятся в приложение Яндекс ID, а на экране отобразится одноразовый код, который 

нужно ввести в БАРС для подтверждения. 

 
Рис. Яндекс ID, одноразовый код подтверждения 

Введите указанный код в окно БАРС и нажмите «Сохранить». 

 
Рис. Яндекс ID, одноразовый код подтверждения 
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Если окно с настройками открыто на мобильном устройстве, то можно 

попробовать привязать аккаунт перейдя по соответствующей ссылке (см. 

информационный текст). 

Также можно добавить параметры подключения вручную. Нажмите на надпись 

«Данные для добавления вручную». Отобразятся поля «Название сервиса (Issuer)», 

«Название аккаунта (Account)», «Секретный ключ (Secret Key)». 

 
Рис. Данные для ручной настройки 

В Яндекс ID для добавления учётных данных вручную необходимо нажать «+» в 

левом верхнем углу и далее выбрать пункт «Добавить вручную». 

   
Шаг 1. Шаг 2. Шаг 3. 

Рис. Внесение данных вручную 

Внесите данные из БАРС в Яндекс ID и нажмите «Далее». Как и в случае 

сканирования QR, отобразиться одноразовый код, который необходимо ввести в БАРС. 
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При успешной настройке рядом с полем «Одноразовые коды TOTP» отобразится 

надпись «Подключено». После этого одноразовые коды можно выбирать в качестве 

провайдера 2ФА. Вариант «Одноразовые коды TOTP» использует 6-значный код, в 

отличие от других вариантов, где используется 4-значный код. 

После подключения одноразовых кодов будут доступны дополнительные опции: 

отобразить текущие настройки, изменить текущий настройки, отключить. Будьте 

внимательны – при изменении текущих настроек старые перестанут работать. 

 
Рис. Одноразовые коды подключены 
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Настройка для Telegram 

Идентификатор (ИД) пользователя Telegram – это числовой код, который 

использует мессенджер Telegram для идентификации пользователей. Системе БАРС он 

необходим для возможности отправки сообщений. 

Наиболее простой способ связать свою учётную запись БАРС с учётной записью 

Telegram – это нажать кнопку «Подтвердить».  

 
Рис. Установка связи с учётной записью Telegram 

Далее, если на устройстве пользователя установлено приложение Telegram, то оно 

должно автоматически открыться и подтвердить успешную связь учётных записей. 

 
Рис. Подтверждение связи с Telegram 

Если описанный вариант не срабатывает, то можно самостоятельно внести ИД 

Telegram в БАРС и подтвердить учётную запись, указав код, полученный через 

Telegram. 

Чтобы узнать свой ИД пользователя Telegram, можно воспользоваться Telegram-

ботом БАРС. Для этого на устройстве с установленным Telegram перейдите по ссылке 

https://t.me/bars_mpei_bot или отсканируйте QR-код. 

 
Рис. QR-код для открытия Telegram-бота БАРС 

Также открыть бота можно из раздела справа от поля «ИД пользователя 

Telegram». 

https://t.me/bars_mpei_bot
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Рис. Подтверждение ИД Telegram с помощью кода 

После открытия бота в окне сообщений нажмите кнопку «Узнать Telegram ИД» 

или отправьте боту сообщение «/getid» (если ИД не отобразился сразу). В ответ бот 

сообщит идентификатор, который необходимо ввести в БАРС. Чтобы скопировать 

идентификатор, полученный в Telegram, в буфер обмена, можно нажать на его значение. 

 
Рис. Получение идентификатора Telegram 

После внесения значения идентификатора Telegram в БАРС выберите в меню 

пункт «Подтвердить, указав код» (см. рис.) и введите в открывшемся окне код, 

полученный через Telegram. 

Для дополнительной проверки можно использовать кнопку «Отправить тестовое 

сообщение» (под полем с идентификатором). Если на ваше устройство приходит 

тестовое сообщение, то связь успешно установлена. 


